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La traduzione italiana di questo documento e fornita solo per comodita. In caso di contraddizione, prevarra la Versione in Inglese seguente.

IFOREX Surope

INFORMATIVA SULLA PRIVACY

Chi siamo
iCFD Limited € un membro del gruppo iFOREX ed é registrata come Societa di Investimento Cipriota (CIF), regolamentata
dalla Cypriot Securities and Exchange Commission (CySEC) con il numero di licenza 143/11.

Il nostro impegno

La presente Informativa sulla privacy spiega come iCFD Limited, che opera con il marchio iFOREX Europe
(precedentemente noto come Vestle) (di seguito "iFOREX Europe”, "NOI", "Azienda") raccoglie, elabora e conserva i dati
personali degli utenti (cioé delle persone fisiche). Ai fini della presente Politica, I'espressione "informazioni personali" si
riferisce a qualsiasi informazione relativa all'utente che lo identifica o che puo essere identificata da essa.

iFOREX Europe si impegna a proteggere la privacy di tutte le informazioni personali che ottiene. iFOREX Europe tratta,
conserva ed elabora le vostre informazioni solo nella misura in cui cio € conforme ai requisiti legali applicabili e solo nella
misura in cui € necessario per il raggiungimento degli scopi qui esposti.

Contatti di iFOREX Europe

Se desiderate contattarci per qualsiasi questione relativa ai vostri dati personali da noi trattati e/o per |'esercizio dei vostri
diritti ai sensi della legge applicabile, siete pregati di contattare il nostro DPO (Data Protection Officer) all'indirizzo e-mail
dpo@iforex.eu, o utilizzando il modulo applicabile sul sito web della Societa, o per posta a iCFD Limited all'indirizzo Corner
of Agiou Andreou & Venizelou Streets, Vashiotis Agiou Andreou Building, Second Floor, P.0O.B 54216, Limassol, Cipro.

Quali informazioni raccogliamo
In breve: raccogliamo le informazioni personali che ci fornite nell'ambito dell'utilizzo dei nostri servizi.

Per fornirvi i nostri servizi abbiamo bisogno di elaborare alcune informazioni su di voi. Chiediamo informazioni che ci
consentono di offrire e fornire prodotti e servizi su misura e personalizzati in base ai vostri interessi e alle vostre esigenze.
Inoltre, quando utilizzate i nostri servizi, raccogliamo informazioni derivanti dal vostro utilizzo del nostro sito web, della
piattaforma di trading e dell'applicazione mobile ("Siti web") che ci aiutano a migliorare la vostra esperienza di utilizzo dei
nostri siti web e ci consentono di gestire i servizi che forniamo.

Informazioni personali fornite dall'utente

Conserviamo il vostro nome e cognome, la data di nascita, il luogo di nascita, I'indirizzo, una fotocopia autenticata della
vostra carta d'identita nazionale, del passaporto o di un altro documento d'identita e una fotocopia autenticata di una
bolletta recente o di un'altra prova di indirizzo, i codici di identificazione fiscale (TIC), il paese di residenza, le informazioni
relative al vostro stato finanziario, come il/i vostro/i conto/i bancario/i e i dettagli della/e carta/e di credito o di altri mezzi
di pagamento, l'origine dei fondi, il reddito annuo, I'occupazione e le informazioni relative alla vostra conoscenza ed
esperienza nel campo in cui forniamo servizi, il numero di telefono e I'indirizzo e-mail. Potremmo conservare altri tipi di
dati personali che decidete di condividere con noi come parte di qualsiasi corrispondenza con voi, ad esempio tramite
chat e registrazioni di chiamate.
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Possiamo anche conservare automaticamente informazioni quando visitate i nostri siti web e/o utilizzate i nostri servizi,
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Informazioni raccolte automaticamente

come la cronologia dei depositi e dei prelievi, le informazioni relative ai fondi e agli strumenti finanziari conservati dalla
Societa per vostro conto, i dati rilevanti e i tipi di transazioni effettuate, i documenti scaricati e/o caricati, il modo in cui
utilizzate i nostri siti web e/o la frequenza con cui vi accedete, ad esempio le aree del sito visitate, le pagine visualizzate e
la durata delle visite, l'indirizzo IP (Internet Protocol), le informazioni sulla geo-localizzazione, i parametri di identificazione
dei computer e dei dispositivi cellulari, gli identificatori generali, I'attivita dei vostri siti web e il testo che digitate, i siti web
che vi hanno rimandato al nostro o ai quali vi collegate e le vostre lingue preferite.

Informazioni ricevute da terzi

Possiamo offrirvi la possibilita di registrarvi e di effettuare il login utilizzando i dati del vostro account social di terze parti
(come Facebook, Google ecc.). Qualora l'utente scelga di farlo, potremmo ricevere alcune informazioni sul profilo
dell'utente dal fornitore del social media, che possono variare a seconda del fornitore del social media in questione, ma
spesso includono il nome e l'indirizzo e-mail dell'utente, nonché altre informazioni che l'utente sceglie di rendere
pubbliche in conformita con i termini degli accordi e le impostazioni sulla privacy di tali servizi. Si prega di notare che non
controlliamo e non siamo responsabili di altri utilizzi dei vostri dati personali da parte dei social media o di altri fornitori
terzi, e tutti i dati personali raccolti da tali fornitori sono regolati dalle loro politiche sulla privacy e dalle relative condizioni.
Vi consigliamo di prendere visione di tali informative sulla privacy per capire come raccolgono, utilizzano e condividono i
vostri dati personali e come potete impostare le vostre preferenze sulla privacy nei loro siti e app. Potremmo anche
ricevere informazioni personali relative all'utente da agenzie di verifica dell'identita, agenzie di riferimento del credito e
simili, nonché da fonti aperte che contengono informazioni pubblicamente disponibili.

Informazioni non richieste

Se l'utente ci fornisce informazioni personali non richieste, cercheremo di conservare solo le informazioni che abbiamo il
diritto o I'obbligo di conservare a causa dei prodotti e dei servizi che forniamo. Tuttavia, se queste informazioni aggiuntive
non soddisfano le nostre esigenze, ma ci vengono fornite in modo da essere combinate con informazioni che siamo tenuti
a conservare o che abbiamo il diritto di conservare, o che tecnicamente & impossibile isolare ed eliminare, I'utente
riconosce che queste informazioni non richieste possono essere conservate da noi allo stesso modo delle altre
informazioni personali.

Gli scopi per i quali trattiamo le informazioni personali e la base giuridica di tale trattamento
In breve: trattiamo le vostre informazioni per scopi basati sui nostri legittimi interessi commerciali, sull'adempimento del
nostro contratto con voi e sul rispetto dei nostri obblighi legali.

1. Adempimento degli obblighi di legge
iIFOREX Europe € tenuta a raccogliere, elaborare e conservare le informazioni personali dei propri clienti in conformita
a rigorosi requisiti legali obbligatori, quali la legge antiriciclaggio e i regolamenti finanziari, al fine di effettuare controlli
sull'identita, tra cui controlli di conferma e autenticazione dell'identita, identificazione di persone politicamente
esposte (PEP), compresi i controlli con le agenzie di riferimento creditizio (che possono conservare una registrazione
delle informazioni), la risorsa dei vostri fondi, per valutare la vostra idoneita e adeguatezza a ricevere i prodotti e i
servizi che forniamo e, di conseguenza, per classificarvi come clienti e per gestire e amministrare i prodotti e i servizi
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che vi forniamo, e le informazioni necessarie per garantire e dimostrare la nostra conformita ai nostri obblighi legali e
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normative.

. Per l'esecuzione del contratto

(a) Per fornirvi i prodotti e i servizi che avete richiesto, per mantenere e gestire il vostro conto e il vostro profilo
personale e per contattarvi quando necessario e/o opportuno in relazione ai prodotti e ai servizi che vi vengono
forniti, anche tramite terzi, e per inviarvi informazioni sui prodotti, sui servizi e sulle nuove funzionalita e/o
informazioni sulle modifiche ai nostri termini, condizioni e politiche;

(b) Applicare il quadro giuridico della Societa, ovvero i termini e le condizioni ("T&C") della Societa, come specificato
nell'Accordo con il Cliente della Societa. iFOREX Europe elabora i dati personali al fine di monitorare se I'utilizzo
dei prodotti e dei servizi della Societa da parte dei propri clienti viola e/o abusa dei T&C, anche, a titolo
esemplificativo, in caso di controversie o procedimenti legali di qualsiasi tipo tra i clienti di iFOREX Europe e iFOREX
Europe, o tra i clienti di iFOREX Europe e altri clienti o terzi in relazione ai servizi forniti da iFOREX Europe;

(c) Per adempiere e gestire le transazioni e i pagamenti effettuati nell'ambito dei nostri servizi;

(d) Per prevenire le frodi e per scopi di gestione del rischio e come parte dei nostri sforzi per mantenere il nostro sito
web e i nostri servizi sicuri e protetti;

(e) Per la risoluzione dei problemi, per rispondere alle vostre richieste e risolvere eventuali problemi che potreste
avere con l'uso del nostro sito web e/o dei nostri servizi.

. Per i nostri legittimi interessi di

(a) iFOREX Europe tratta le informazioni personali per migliorare i propri obiettivi commerciali, come ad esempio,
senza limitazioni, misurare e comprendere |'efficacia della pubblicita e fornire la pubblicita piu pertinente ai clienti
e ai potenziali clienti, anche per commercializzare i nostri prodotti e servizi a persone come voi; sviluppare una
migliore comprensione dei prodotti e dei servizi a cui i nostri clienti e potenziali clienti possono essere interessati
e ottimizzarli e adattarli costantemente. Cio puo anche includere |'utilizzo dei vostri dati per richiedere un feedback
e per contattarvi in merito al vostro utilizzo dei nostri siti web e servizi;

(b) Per mantenere un'adeguata documentazione amministrativa e commerciale relativa alla nostra attivita;
(c) Per gli scopi menzionati nelle sezioni 2(b) e (d) di cui sopra;
(d) Per migliorare i nostri siti web e garantire che i contenuti siano presentati nel modo piu efficace;

(e) Se applicabile, per consentire ai clienti di partecipare alle funzioni interattive del nostro servizio, quando scelgono
di farlo;

(f) Per condurre sondaggi e questionari;

(g) Per creare informazioni aggregate impersonalizzate e/o statistiche.

. Marketing
Utilizziamo i dati personali per finalita di marketing, quali, a titolo esemplificativo e non esaustivo, per tenere sempre
aggiornati i nostri clienti sui prodotti e servizi offerti da noi e/o dai nostri partner, sui contratti stipulati dai nostri clienti,
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sulle attivita di iIFOREX Europe, etc., per mezzo di e-mail, SMS (messaggi di testo) e/o qualsiasi altra comunicazione
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elettronica applicabile.

Qualora I'utente desideri rinunciare a ricevere servizi di marketing, in qualsiasi momento, potra farlo seguendo le
istruzioni incluse in ciascun messaggio, o aggiornando le proprie preferenze sulla piattaforma di trading della Societa,
o inviando una richiesta a iFOREX Europe.

Si prega di notare che la rinuncia ai servizi di marketing potrebbe influire sulla vostra capacita di esplorare nuovi
prodotti e servizi e sulla loro personalizzazione in base alle vostre esigenze e necessita e non impedira completamente
ogni forma di comunicazione all'utente, poiché iFOREX Europe & tenuta per legge a comunicare e informare |'utente
sugli aspetti legali relativi ai prodotti e ai servizi da noi forniti.

Processo decisionale automatizzato e profilazione
In breve: possiamo utilizzare strumenti decisionali automatizzati per svolgere i nostri compiti e fornire i nostri servizi
all'utente.

Utilizziamo strumenti decisionali automatizzati per svolgere le nostre mansioni e fornire i nostri servizi e prodotti, anche
a fini KYC (know-your-client) e CDD (customer due diligence). La legge ci impone di trattare i dati personali al fine di (i)
garantire che i nostri servizi non vengano utilizzati per scopi di riciclaggio di denaro e/o di finanziamento del terrorismo
e/o di frode; (ii) stabilire I'idoneita e I'adeguatezza dei nostri clienti a ricevere i nostri servizi; (iii) garantire che stiamo
agendo in modo onesto, equo e professionale e nel migliore interesse dei nostri clienti (iv) in generale per garantire e
dimostrare, se del caso, il rispetto dei nostri obblighi legali e normativi. Utilizziamo inoltre meccanismi decisionali e di
profilazione automatizzati per scopi di marketing e per personalizzare i nostri prodotti e servizi ai nostri clienti, al fine di
garantire servizi piu personalizzati, efficaci ed efficienti.

Per quanto tempo iFOREX Europe conservera le vostre informazioni personali?
In breve: conserviamo le vostre informazioni per tutto il tempo necessario a soddisfare gli scopi delineati nella presente
informativa sulla privacy, a meno che non sia richiesto diversamente dalla legge.

Conserveremo le vostre informazioni personali per tutto il tempo in cui sarete nostri clienti, e dopo che avrete smesso di
esserlo conserveremo le vostre informazioni per il minor tempo necessario ad adempiere ai nostri obblighi legali o
normativi e per i nostri scopi commerciali.

Possiamo conservare le informazioni personali per periodi piu lunghi di quelli richiesti dalla legge se cio & nel nostro
legittimo interesse commerciale e non é vietato dalla legge o se non possiamo cancellarle per motivi tecnici. Possiamo
anche conservare le informazioni per scopi di ricerca o statistici, nel qual caso non sara possibile identificare |'utente da
guesti dati statistici, che rimarranno anonimi.

Destinatari delle informazioni personali
In breve: condividiamo le informazioni solo per ottemperare alle leggi, per fornirvi i nostri prodotti e servizi, per proteggere
i vostri diritti o per adempiere ai nostri obblighi commerciali e interessi legittimi.

Possiamo rendere disponibili le informazioni personali a quei dipendenti, partner, appaltatori, consulenti professionali,
affiliati e fornitori di servizi di iIFOREX Europe (tra cui, a titolo esemplificativo e non esaustivo, le societa madri, sorelle e
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controllate del Gruppo iFOREX, le agenzie di riferimento creditizio e/o di prevenzione delle frodi, i compensatori e/o i
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fornitori di servizi di pagamento, i fornitori di marketing e pubblicita, le societa con cui abbiamo una joint venture o un
accordo di cooperazione e ricercatori di mercato) che hanno bisogno di accedere a tali informazioni per gli scopi descritti
nella presente politica. Coloro che hanno accesso alle informazioni personali sono tenuti a rispettare rigorosi standard di
riservatezza e protezione delle informazioni personali e di altre informazioni.

Potremmo inoltre condividere le informazioni con altre terze parti nel caso in cui decidessimo di vendere, trasferire o
fondere parti della nostra attivita o dei nostri beni, oppure nel caso in cui cercassimo di acquisire altre aziende o di fonderci
con esse. Condivideremo le informazioni con altre parti solo se queste accettano di mantenere le vostre informazioni
sicure e private e se hanno sufficienti garanzie di implementare misure tecniche e organizzative adeguate per garantire i
vostri diritti.

iFOREX Europe pu0 condividere le informazioni con le forze dell'ordine, le autorita preposte alla protezione delle
informazioni e altre autorita competenti, nonché con altri soggetti terzi competenti, come richiesto nel caso in cui ritenga
che l'utente abbia compiuto un'azione o un'omissione che iFOREX Europe considera in violazione di leggi, norme o
regolamenti applicabili, o nel caso in cui iFOREX Europe sia tenuta, o ritenga di essere tenuta per legge, a condividere o
divulgare le informazioni dell'utente alle autorita competenti o a qualsiasi altro soggetto terzo, in caso di controversie o
procedimenti legali di qualsiasi tipo tra |I'utente e iFOREX Europe o tra l'utente e altri clienti o terzi in relazione ai servizi
forniti da iIFOREX Europe e, qualora iFOREX Europe ritenga, a sua esclusiva discrezione, che la condivisione delle
informazioni sia necessaria per prevenire danni fisici imminenti o danni ai diritti o alla proprieta di iFOREX Europe o di
terzi.

Trasferimento di informazioni a paesi terzi
In breve: potremmo trasferire, archiviare ed elaborare le vostre informazioni in paesi diversi dal vostro.

| vostri dati personali saranno trasferiti da iIFOREX Europe ai suoi server e/o ai server delle sue societa affiliate e/o di terzi
incaricati del trattamento nel SEE (Spazio Economico Europeo) e/o in alcune giurisdizioni non appartenenti al SEE
approvate dalla Commissione Europea con una decisione di adeguatezza e/o, tra l'altro, dove stipuliamo un contratto con
il destinatario in conformita alle leggi applicabili. Adottiamo sempre le misure appropriate per garantire che i vostri dati
personali siano adeguatamente protetti.

Conseguenze del vostro rifiuto di fornirci informazioni personali
In breve: se non sarete disposti a fornirci informazioni personali pertinenti, potremmo non essere in grado di fornirvi
determinati servizi.

A seconda del tipo di dati personali in questione e dei motivi per i quali si procede al trattamento, in alcuni casi, se |'utente
si rifiuta di fornirci i dati personali, ad esempio quelli richiesti nel modulo di richiesta, potremmo non essere in grado di
aprire un conto per l'utente, di adempiere ai nostri obblighi contrattuali o di fornirgli altri servizi, informazioni o assistenza
che ha richiesto, o di valutare |I'adeguatezza del servizio richiesto o potremmo non essere in grado di continuare il nostro
rapporto.

| vostri diritti
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In breve: ['utente puo rivedere, modificare o chiedere la cancellazione dei propri dati personali in qualsiasi momento.
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| diritti dell'utente sono i seguenti in relazione alle informazioni personali in nostro possesso:

o |l diritto di essere informati sul trattamento dei vostri dati personali;

e |l diritto di far correggere i vostri dati personali se inesatti e di far completare i dati personali incompleti;

o |l diritto di opporsi al trattamento dei vostri dati personali;

e |l diritto di limitare il trattamento dei vostri dati personali;

e || diritto alla cancellazione delle informazioni personali (il "diritto all'oblio");

o |l diritto di richiedere I'accesso a una copia dei vostri dati personali e alle informazioni su come li trattiamo;

e |l diritto di ottenere una copia delle informazioni personali in un formato comunemente utilizzato e leggibile da una
stampante;

e Diritti in relazione al processo decisionale automatizzato, compresa la profilazione.

Si prega di notare che potremmo non essere in grado di soddisfare tutte le richieste. Alcuni di questi diritti si applicano
solo in determinate circostanze e possono essere soggetti ai nostri obblighi normativi e legali e/o ai nostri interessi legittimi
che possono prevalere e impedirci di farlo o possono essere applicate altre esenzioni.

Prima di fornirvi I'accesso, vi chiederemo di dimostrare la vostra identita e di fornirci informazioni sufficienti sulla vostra
interazione con noi in modo da poter individuare i dati pertinenti. Ci riserviamo il diritto di addebitare all'utente un costo
amministrativo ragionevole per qualsiasi richiesta manifestamente infondata o eccessiva relativa all'accesso ai suoi dati
personali e per qualsiasi copia aggiuntiva dei dati personali che I'utente ci richiede.

Si prega di notare che |'esercizio del diritto di cancellazione ci impedira di fornirvi ulteriori servizi e che I'esercizio dei diritti
di restrizione o di opposizione al trattamento pud compromettere la nostra capacita di fornirvi i prodotti e i servizi che
avete richiesto.

Politica sui cookie
Per far funzionare correttamente i nostri siti e servizi, a volte inseriamo dei cookie nel vostro dispositivo. Anche la maggior
parte dei grandisiti web lo fa.

Un cookie & una piccola porzione di dati (file di testo) che, quando si visitano i nostri siti web, chiediamo al browser di
memorizzare sul dispositivo dell'utente per ricordare informazioni che lo riguardano, come un codice di identificazione
dell'utente, preferenze personalizzate o un registro delle pagine visitate. | cookie vengono utilizzati per far funzionare i siti
web o per renderli piu efficienti, nonché per fornire informazioni quali prestazioni, sicurezza, ecc. Utilizziamo cookie di
prima parte, ovvero cookie impostati da noi, e possiamo anche utilizzare cookie di terze parti per supportare le nostre
attivita e il funzionamento dei siti web, il miglioramento, la pubblicita e gli sforzi di marketing. Utilizziamo i seguenti tipi
di cookie:

Cookie strettamente necessari
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Questi cookie sono essenziali per il funzionamento dei siti web, per le loro funzionalita e per la garanzia di un ambiente
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online sicuro. Senza questi cookie alcune caratteristiche e funzionalita non sarebbero disponibili. Non & possibile
rinunciare a questi cookie, ad esempio:

Cookie | Tipo Origine Scopo
Hplang | Strettamente Prima parte Consente agli utenti di raggiungere il dominio principale del sito
necessario web
Fx_cn Strettamente Prima parte Impedisce che la striscia di accettazione dei cookie venga
necessario continuamente visualizzata dagli utenti nelle visite future a un
sito web

Cookie di funzionalita e prestazioni

| cookie di funzionalita consentono ai nostri siti web di fornire funzionalita e personalizzazioni avanzate, come la scelta
della lingua preferita, la regione, la personalizzazione delle pagine web, ecc. Le informazioni raccolte sono anonime e non
tracciano la vostra attivita di navigazione su altri siti web. | cookie di prestazione ci consentono di contare le visite e le
fonti di traffico dei siti web, di capire quali pagine vengono visualizzate e quali sono le piu e le meno popolari e di capire
come i visitatori navigano nei siti web. Le informazioni sono anonime e vengono utilizzate per migliorare le prestazioni del
sito e l'esperienza degli utenti. L'esclusione di questi cookie puo influire sulla vostra esperienza di navigazione. Questi
cookie possono essere impostati da noi o da fornitori terzi, ad esempio:

Cookie | Tipo Origine Scopo

_test Prestazioni Prima parte Utilizzato per test A/B per migliorare la funzionalita di un sito
web

_VWO Prestazioni Terze parti (VWO) Utilizzato per I'analisi avanzata del traffico del sito web e per i
test AB

_ga & | Prestazioni Terze parti - Utilizzato per I'analisi delle prestazioni e della funzionalita di un

_gat Analisi di Google sito web*

* Per ulteriori informazioni su Google Analytics, visitare https://support.google.com/analytics/answer/6004245?hl=en e
https://tools.google.com/dlpage/gaoptout/.

Cookie di targeting

| cookie di targeting possono essere impostati attraverso il nostro sito dai nostri partner pubblicitari. Questi cookie
possono essere utilizzati da queste terze parti per costruire un profilo degli interessi dell'utente in base alle informazioni
di navigazione raccolte. Questi cookie possono essere disattivati, tuttavia se non si consente I'uso di questi cookie, si
continuera a visualizzare sul browser pubblicita di base generica e non basata sui propri interessi. Ad esempio:

Cookie | Tipo Origine Scopo
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_fbp Targeting Terze parti - Utilizzato per campagne di marketing
Facebook

_utm Targeting Third party - Utilizzato per campagne di marketing
Google DoubleClick

Impostazione dei cookie

E possibile gestire e personalizzare le proprie preferenze in qualsiasi momento attraverso lo strumento di impostazione
dei cookie. In alternativa, alcuni browser web consentono di controllare la maggior parte dei cookie attraverso le
impostazioni del browser. E possibile eliminare tutti i cookie gia presenti sul dispositivo e impostare la maggior parte dei
browser in modo da impedirne l'inserimento. Per ulteriori informazioni, visitare il sito https://www.allaboutcookies.org/.
Tuttavia, si noti che il blocco o la cancellazione di alcuni o di tutti i tipi di cookie puo influire sulla vostra esperienza del sito
web e dei nostri servizi.

Link

Quando utilizzate i nostri siti web, potreste collegarvi a siti web o applicazioni di terzi. La presente Informativa sulla privacy
non si applica né approva tali siti o app di terzi e noi non siamo responsabili di eventuali informazioni personali raccolte
e/o elaborate e/o condivise da terzi tramite tali siti o app.

| siti o le applicazioni di terze parti che hanno collegamenti con iIFOREX Europe regoleranno l'uso delle informazioni
personali che l'utente invia loro, che possono anche essere raccolte dai cookie quando si visitano o si utilizzano. Non
appoggiamo né accettiamo alcuna responsabilita per le pratiche sulla privacy di tali terze parti. Altri siti web e applicazioni
hanno politiche sulla privacy separate e indipendenti, pertanto vi consigliamo vivamente di esaminare le politiche e i
regolamenti di ogni sito e applicazione che visitate prima di inviare i vostri dati personali.

Sicurezza

iFOREX Europe si adopera per mantenere adeguate misure di salvaguardia al fine di garantire che la sicurezza, l'integrita
e la privacy dei dati personali non vengano utilizzate in modo improprio. Tali misure e salvaguardie includono la crittografia
durante la trasmissione delle informazioni, meccanismi di autenticazione forti e la separazione di macchine e informazioni
per fornire aree sicure. Sebbene tali sistemi e procedure riducano significativamente il rischio di violazioni della sicurezza
e di uso improprio delle informazioni personali, non garantiscono una sicurezza assoluta. Esamineremo regolarmente le
nostre misure di sicurezza per eliminare efficacemente la probabilita di qualsiasi forma di abuso, ove necessario.

Modifiche alla policy
In breve: possiamo aggiornare questa politica se necessario per rimanere conformi alle leggi in materia o quando si
verificano cambiamenti nella nostra condotta aziendale.

Possiamo modificare e aggiornare i termini di questa politica di volta in volta. Tutte le modifiche entreranno in vigore sette
(7) giorni dopo la loro pubblicazione iniziale sul sito web, a meno che non modifichiamo I'informativa sulla privacy per
conformarci a requisiti legali o normativi. In questi ultimi casi le modifiche entreranno in vigore come richiesto o ordinato.

Minori
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| nostri servizi e il nostro sito web non sono disponibili per gli utenti di eta inferiore ai 18 anni (o all'eta del consenso legale
per la giurisdizione in cui si trova I'utente). Non raccogliamo consapevolmente informazioni personali da o su minori. Se
siete minorenni, non dovete scaricare o utilizzare nessuno dei nostri servizi né fornirci alcuna informazione personale. Se
si ha motivo di ritenere che un minore abbia condiviso informazioni con noi, si prega di contattarci.

Dati di contatto dell'Autorita di vigilanza sulla protezione delle informazioni

iFOREX Europe opera sotto la supervisione dell'Ufficio del Commissario per la protezione dei dati personali ("OCPDP"). Se
desiderate contattare I'OCPDP per qualsiasi scopo, compreso |'esercizio dei vostri diritti e/o la presentazione di un
reclamo, siete pregati di contattare I'OCPDP all'indirizzo 1 lasonos Street, 1082 Nicosia, P.O. Box 23378, CY-1682 Nicosia,
Tel. 4357 22 818 456, Fax +357 22 304 565 o via e-mail: commissioner@dataprotection.gov.cy.

Legge applicabile

Per quanto riguarda le questioni non affrontate nella presente Informativa sulla privacy, si applichera la legge di Cipro e il
tribunale competente per la risoluzione di qualsiasi controversia che possa sorgere in relazione alla presente Informativa
sulla privacy sara il Tribunale distrettuale del distretto in cui si trova la sede della Societa.

iFOREX Europe is the trading name of iCFD Limited, authorized and regulated by CySEC under license # 143/11.
Corner of Agiou Andreou & Venizelou Streets, Vashiotis Agiou Andreou Building, Second Floor, P.O.B. 54216, Limassol, Cyprus.
Tel: +35725204600 | Fax: +35725204607 | www.iforex.eu

PP27072022


mailto:commissioner@dataprotection.gov.cy

> dina
4 CIF 143/11

The Italian translation to this document is provided for convenience only. In case of contradiction, the English version below shall prevail.

IFOREX Surope

PRIVACY POLICY

Who we are
iCFD Limited is a member of the iIFOREX group and it is registered as a Cypriot Investment Firm (CIF), regulated by the
Cypriot Securities and Exchange Commission (CySEC) under license number 143/11.

Our commitment

This Privacy Policy explains how iCFD Limited operating under the brand name iFOREX Europe (formerly known as Vestle)
(hereinafter as, “iFOREX Europe”, “WE, “US”, “Company”) collects, processes and retains personal information about you
(i.e. individuals). For the purposes of this Policy, the phrase “personal information” refers to any information relating to
you which identifies you or you can be identified by it.

iFOREX Europe is committed to protecting the privacy of all personal information that we obtain. iFOREX Europe handles,
retains and processes your information only insofar as this is in accordance with the applicable legal requirements and
only to the extent it is necessary for the achievement of the purposes set out herein.

iFOREX Europe contact details

Should you wish to contact us with respect to any matter related to your personal information processed by us and/or to
the exercising of your rights under applicable law, please contact our DPO (Data Protection Officer) by email
dpo@iforex.eu, or by using the applicable form on the Company’s website, or by mail to iCFD Limited at Corner of Agiou
Andreou & Venizelou Streets, Vashiotis Agiou Andreou Building, Second Floor, P.0.B 54216, Limassol, Cyprus.

What information do we collect
In Short: We collect personal information that you provide to us as part of your use of our services.

In order to provide you with our services we need to process certain information about you. We ask for information which
enables us to offer and provide you with products and services tailored and customized to your interests and needs.
Additionally, when you use our services we collect information from your use of our website, trading platform and mobile
app (“Websites”) which helps us to better improve your experience when using our websites and allows us to manage the
services we provide.

Personal Information Provided by You

We retain your full name, date of birth, place of birth, address, a certified photocopy of your national ID card, passport or
other form of ID and a certified photocopy of a recent utility bill, or other proof of address, TICs (Tax Identification Codes),
country of residence, information related to your financial status, such as your bank account/s and Credit Card/s details
or other means of payments, the origin of funds, annual income, occupation and information related to your knowledge
and experience in the field of which we provide services, phone number and email address. We may retain other types of
personal data you decide to share with us as part of any correspondence with you, such as by way of chats and call
recordings.

Information automatically collected
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We may also retain information automatically when you visit our websites and/or use our services, such as deposits and
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withdrawals history, information in regards to funds and financial instruments kept by the Company on your behalf,
relevant data and types of transactions conducted, documents downloaded and/or uploaded, how you use our websites
and/or the frequency with which you access these, for example site areas visited, pages viewed and duration of visits,
Internet Protocol (IP) address, geo location information, computers and cellular devices identification parameters, general
identifiers, your websites’ activity as well as text you type there, websites which referred you to ours or to which websites
you link and your preferred languages.

Information received by third parties

We may offer you the ability to register and login using your third-party social media account details (like your Facebook,
Google etc.). Where you choose to do this, we may receive certain profile information about you from your social media
provider that may vary depending on the social media provider concerned, but will often include your name and e-mail
address as well as other information you choose to make public in accordance with the terms of agreements and your
privacy setting with these services. Please note that we do not control, and are not responsible for, other uses of your
personal information by your third-party social media or other providers, and any personal data collected by such
providers are governed by their privacy policies and related terms. We recommend that you review such privacy policies
to understand how they collect, use and share your personal information, and how you can set your privacy preferences
on their sites and apps. We may also receive personal information related to you from identity verification agencies, credit
reference agencies and alike and, from open sources which contain publicly available information.

Unsolicited Information

If you provide us with personal information that we have not requested then we will endeavor to only retain the
information that we are entitled or required to hold because of the products and services we provide. However, if this
additional information is surplus to our requirements but is provided to us in a manner where it is combined with
information that we are either required or entitled to retain, or that technically is impossible to isolate and delete then
you hereby acknowledge that this unsolicited information may be held by us in the same manner as your other personal
information.

The purposes for which we process personal information and the legal basis of it
In Short: We process your information for purposes based on our legitimate business interests, the fulfillment of our
contract with you and compliance with our legal obligations.

1. Compliance with legal obligations

iIFOREX Europe is required to collect, process and retain personal information of its clients in accordance with strict
mandatory legal requirements, such as the Anti-Money Laundering law and financial regulations, in order to preform
identity checks, including identity confirmation and authentication checks, identifications of political exposed persons
(PEPs), including checks with credit reference agencies (who may keep a record of the information), the resource of
your funds, to assess your suitability and appropriateness to receive the products and services we provide and in
accordance, to categorize you as a client and to manage and administer the products and services that we provide you,
and such information as required in order to ensure and evidence our compliance with our legal and regulatory
obligations.
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. For the performance of the contract

(@) In order to provide you with the products and services that you have requested, to maintain and manage your
account and personal profile, and in order to contact you when necessary and/or appropriate in relation to the

IFOREX Surope

products and services being provided to you, including via third parties, and to send you product, service and new
feature information and/or information about changes to our terms, conditions, and policies;

(b) To enforce the Company’s legal framework, i.e. the Company’s governing terms and conditions (“T&C”) as detailed
in the Company’s Client Agreement. iFOREX Europe process personal information in order to monitor if its clients
use of the Company’s products and services is in breach and/or is abusing the governing T&C, including with no
limitation, in any case of dispute, or legal proceeding of any kind between iFOREX Europe’s clients and iFOREX
Europe, or between iFOREX Europe’s clients, and other clients or third parties with respect to, or in relation with
the services iFOREX Europe provides;

(c) To fulfill and manage your transactions and payments made as part of our services;

(d) For preventing fraud and for risk management purposes and as part of our efforts to keep our website and services
safe and secure;

(e) For troubleshooting, to respond to your inquiries and solve any potential issues you might have with the use of
our website and/or services.

. For Our legitimate interests of

(a) iIFOREX Europe processes personal information to enhance its business objectives, such as to, without limitations,
measure and understand the effectiveness of advertising and to deliver most relevant advertising to clients and
potential ones, including to market our products and services to people like you; to develop better understanding
of the products and services our clients and potential clients may be interested in and to optimize and tailor them
constantly. This may also include use your information to request feedback and to contact you about your use of
our websites and services;

(b) To maintain adequate administrative and business records relating to our business;

(c) For the purposes mentioned in sections 2(b) and (d) above;

(d) To improve our websites to ensure that content is presented in the most effective manner;

(e) If applicable, to allow clients to participate in interactive features of our service, when they choose to do so;

(f) To conduct surveys and questionnaires;

(g) For creating aggregated impersonalized and/or statistical information.

. Marketing

We use personal information for marketing purposes, such as, without limitations, to always keep our clients up to
date in relation to products and services offered by us and/or by our partners, to contracts our clients have traded, to

iFOREX Europe's activities etc., by means of emails, SMS (text) messages and/or any other electronic communications
as may be applicable.
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Should you wish to opt-out from receiving marketing services, at any time, you may do so by following the instructions
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included in each message, or updating your preferences on the Company’s trading platform, or upload a request to
iFOREX Europe.

Please note that opting out from marketing services might affect your ability to explore new products and services and
their customization to your needs and requirements and, will not prevent completely all forms of communications to
you, since iFOREX Europe is required by law to communicate and inform you of legal aspects related to the products
and services that we provide you with.

Automated decision — making and profiling
In short: we may use automated decisions making tools in order to perform our duties and provide our services to you.

We use automated decisions making tools to perform our duties and provide our services and products, including for KYC
(know-your-client) and CDD (customer due diligence) purposes. We are required by law to process personal information
in order to (i) ensure our services are not being used for money laundering and/or terrorist financing and/or fraud
purposes; (ii) to establish our clients’ suitability and appropriateness to receive our services; (iii) to assure we are acting
honestly, fairly and professionally and in the best interests of our clients (iv) in general to assure and evidence as
appropriate that we comply with our legal and regulatory obligations. We also use automated decision making and
profiling mechanisms for marketing purposes and to customize our products and services to our clients in order to ensure
a more personalized, effective and efficient services.

How long will iFOREX Europe retain your personal information?
In Short: We keep your information for as long as necessary to fulfill the purposes outlined in this privacy policy unless
otherwise required by law.

We will keep your personal information for as long as you are a customer of ours, and after you stop being one we will
retain your information for the least amount of time necessary to fulfill our legal or regulatory obligations and for our
business purposes.

We may retain Personal Information for longer periods than required by law if it is in our legitimate business interests and
not prohibited by law or if we cannot delete it due to technical reasons. We may also keep information for research or
statistical purposes, in which case under no circumstances will you be able to be identified from this statistical data, you
will remain anonymous.

The recipients of personal information
In Short: We only share information to comply with laws, to provide you with our products and services, to protect your
rights, or to fulfill our business obligations and legitimate interests.

We may make personal information available to those employees, partners, contractors, professional advisers, affiliates
and service providers of iFOREX Europe (including, with no limitation to, parent, sister and subsidiary companies in the
iFOREX Group, credit reference and/or fraud prevention agencies, clearers and/or payment service providers, marketing
and advertising providers, companies we have a joint venture or agreement to co-operate with, and market researchers)
who need to access such information for the purposes described in this policy. Those with access to personal information
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are obligated to comply with strict standards of confidentiality and protection of personal information and other
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information.

We may also share information with other third parties if we choose to sell, transfer, or merge parts of our business, or
our assets or we may seek to acquire other businesses or merge with them. We will only share information with other
parties if they agree to keep your information safe and private and which have sufficient guarantees that implement
appropriate technical and organizational measures to ensure your rights.

We may share information with law enforcement agencies, information protection authorities, and other competent
authorities as well as with other competent third parties, as may be required if we believe that you performed any act or
omission that iFOREX Europe believes to be violating any applicable law, rules, or regulations, or if iFOREX Europe is
required, or believes that it is required by law to share or disclose your information to applicable authorities or to any
other third party, in case of dispute, or legal proceeding of any kind between you and iFOREX Europe or between you and
other clients or third parties with respect to, or in relation with the services iFOREX Europe provides and, where iFOREX
Europe believes, in its sole discretion, that sharing information is necessary to prevent imminent physical harm or damage
to iIFOREX Europe or a third party’s rights or property.

Transfer of information to third countries
In Short: We may transfer, store, and process your information in countries other than your own.

Your personal information will be transferred by iFOREX Europe to its servers and/or servers of its affiliated companies
and/or third-party processors in the EEA (European Economic Area) and/or which some are located in non-EEA
jurisdictions which are either approved by the European Commission by an Adequacy Decision and/or amongst others,
where we enter into a contract with the recipient in accordance with the applicable laws. We always take the appropriate
measures to ensure that your personal information is properly secured.

Consequences of your refusal to provide us with personal information
In Short: if you will not be willing to provide us with relevant personal information, we might not be able to provide you
with certain services.

Depending on the type of personal information in question and the grounds on which we may be processing, in some
cases should you decline to provide us with personal information, for example as requested in the application form, we
may not be able to open an account for you, to fulfil our contractual obligations or to provide you with any other services,
information or assistance you have sought, or evaluate the appropriateness of the service you are requesting or may not
be able to continue with our relationship.

Your rights
In Short: You may review, change, or ask for the deletion of your personal information at any time.

Your rights are as follows in respect of the personal information we hold about you:

e The right to be informed about processing of your personal information;
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e The right to have your personal information corrected if it’s inaccurate and to have incomplete personal information
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completed;
e The right to object to processing of your personal information;
e The right to restrict processing of your personal information;
e The right to have your personal information erased (the "right to be forgotten");
e The right to request access to a copy of your personal information and information about how we process it;
e The right to obtain a copy of personal information in a commonly used and machine-readable format;

e Rights in relation to automated decision-making including profiling.

Please note that we may not be able to fulfil every request. Some of these rights only apply in certain circumstances and
may be subject to our regulatory and legal obligations and/or legitimate interests which may override and prevent us from
doing so or other exemptions may apply.

Before providing access to you, we will ask you to prove your identity and give us sufficient information about your
interaction with us so that we can locate any relevant data. We reserve the right to charge you a reasonable administrative
fee for any manifestly unfounded or excessive requests concerning your access to your personal information, and for any
additional copies of the personal information you request from us.

Please note that exercising the right of erasure will prevent us from providing you with any further service and, exercising
the rights of restriction or the right to object to processing may adversely impair our ability to provide you with any of the
products and services you may have requested.

Cookie Policy
To make our websites and services work properly, we sometimes place cookies on your device. Most big websites do this
too.

A cookie is a small piece of data (text file) that when visiting our websites we ask your browser to store on your device in
order to remember information about you such as a user identification code, customized preferences, or a record of pages
visited. Cookies are used to make websites work, or work more efficiently, as well as to provide information such as
performance, security, etc. We use first-party cookies, cookies that are set by us, and may also use third-party cookies to
support our activities and websites operation, enhancement, advertising and marketing efforts. We use the following
types of cookies:

Strictly Necessary Cookies

These cookies are essential for the operation of the websites, their features and for the provision of a secure online
environment. Without these cookies certain features and functionality will not be available. These cookies cannot be
opted out, for example:
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Cookie | Type Origin Purpose

Hplang | Strictly necessary First party Enable users to reach s website’s main domain

Fx_cn Strictly necessary First party Prevents the cookies acceptance strip from continuously being
displayed to users in future visits to a website

Functionality and performance cookies

Functionality cookies allow our websites to provide enhanced functionality and personalization such as your choice of
preferred language, your region, customization of webpages etc. The information collected is anonymized and does not
track your browsing activity across other websites. Performance cookies enable us to count visits and traffic sources to
the websites, understand what pages viewed and which are the most and least popular and, how visitors navigate the
websites. The information is anonymous and is used to improve the websites performance and users experience. Opting
out these cookies may affect your browsing experience. These cookies may be set by us or by third party providers, for

example:
Cookie | Type Origin Purpose
_test Performance First party Used for A/B testing for improving a website’s functionality
VWO Performance Third party (VWO) | Used for advanced website traffic analysis and AB testing
_ga & | Performance Third party - Used for a website’s performance and functionality analysis*
_gat Google analytics

* For more information about Google Analytics please visit https://support.google.com/analytics/answer/6004245?hl=en
and https://tools.google.com/dlpage/gaoptout/.

Targeting cookies

Targeting cookies may be set through our site by our advertising partners. They can be used by these third parties to build
a profile of your interests based on the browsing information they collect from you. these cookies can be opted out,
however If you do not allow these cookies you will still see basic advertising on your browser that is generic and not based
on your interests. For example:

Cookie | Type Origin Purpose

_fbp Targeting Third party - Used for marketing campaigns
Facebook

_utm Targeting Third party - Used for marketing campaigns
Google DoubleClick

Cookie setting
You can manage and customize your preferences at any time through the Cookie Setting tool. Alternatively, some web
browsers allow control of most cookies through the browser settings. You can delete all cookies that are already on your
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device and you can set most browsers to prevent them from being placed. For further information please visit
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https://www.allaboutcookies.org/. However, please note that blocking or deleting some or all types of cookies may impact
your experience of the website and our services.

Links

When you use our websites, you may be able to link to third party websites or apps. This Privacy Policy does not apply to
nor endorse those third-party sites or apps, and we are not responsible for any personal information collected and/or
processed and/or shared by third parties via those other websites or apps.

Third party sites or apps which have links to iFOREX Europe will govern the use of personal information you submit to
them, which may also be collected by cookies when you visit or use them. We do not endorse nor accept any responsibility
and/or liability for the privacy practices of such third parties. Other websites and apps have separate and independent
privacy policies and therefore we highly recommend you to review the policies and regulations of each site and app you
visit before submitting your personal information.

Security

iFOREX Europe makes efforts to maintain appropriate safeguards in order to ensure that the security, integrity and privacy
of the personal is not misused. Such measures and safeguards include encryption during information transmission, strong
authentication mechanisms and the separation of machines and information to provide secure areas. While such systems
and procedures significantly reduce the risk of security breaches and the inappropriate use of personal information, they
do not provide absolute security. We will review regularly our security measures in order to effectively eliminate the
likelihood of any form of misuse where necessary.

Amendments to policy
In Short: We may update this policy as necessary to stay compliant with relevant laws or when changes in our business
conduct occur.

We may change and update the terms of this policy from time to time. All changes will take effect seven (7) days after
their initial posting on the Website, unless we amend the privacy policy to comply with legal or regulatory requirements.
In the latter cases the amendments will become effective as required, or ordered.

Minors

Our services and website are not available for users under the age of 18 (or the age of legal consent for the jurisdiction
the user is located in). We do not knowingly collect personal information from or about minors. If you are a minor, you
should not download or use any of our services nor provide any personal information to us. If you have any reason to
believe that a minor has shared any information with us, please contact us.

Information Protection Supervisory Authority contact details

iFOREX Europe operates under the supervision of the Office of the Commissioner for Personal Information Protection
(“OCPDP”). Should you wish to contact the OCPDP for any purpose, including for the exercise of your rights and/or lodging
a complaint, please contact the OCPDP at 1 lasonos Street, 1082 Nicosia, P.O. Box 23378, CY-1682 Nicosia, Tel. +357 22
818 456, Fax +357 22 304 565 or by e-mail: commissioner@dataprotection.gov.cy.
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Governing Law

In respect of issues not addressed in the present Privacy Policy, the law of Cyprus will apply and the competent court for
the settlement of any dispute which may arise in respect of this privacy policy shall be the District Court of the district in
which the Company’s headquarters are located.

iFOREX Europe is the trading name of iCFD Limited, authorized and regulated by CySEC under license # 143/11.
Corner of Agiou Andreou & Venizelou Streets, Vashiotis Agiou Andreou Building, Second Floor, P.O.B. 54216, Limassol, Cyprus.
Tel: +35725204600 | Fax: +35725204607 | www.iforex.eu

PP27072022



